&
T 6 errores comunes que
ponen en riesgo tu

informacion corporativa

Evitalos y fortalece tu seguridad con simples acciones

O1. Reutilizar contrasenas en
miuiltiples cuentas

Si una contrasena se filtra en un servicio, los atacantes
pueden usarla para intentar acceder a otras cuentas
(tactica conocida como credential stuffing). Esto
compromete multiples sistemas con un solo error.

02. Hacer clic en enlaces sospechosos
o abrir archivos adjuntos sin verificar

Los correos de phishing estan disefnados para parecer
legitimos. Basta un clic para instalar malware, robar
credenciales o abrir la puerta a un ataque mas amplio
como ransomware.

03. No actualizar software y
sistemas operativos

Las actualizaciones corrigen vulnerabilidades
conocidas. Al no aplicarlas, se deja la puerta abierta a
ataques que aprovechan fallos que ya tienen solucion.

04. Compartir informacion sensible
por canales inseguros

Estos canales no siempre tienen cifrado ni controles
empresariales. Un error o una filtracion accidental
puede exponer informacion confidencial fuera del

entorno controlado de la empresa.

05. Acceder a cuentas corporativas
desde dispositivos personales no
[
protegidos
Si el dispositivo no tiene antivirus, firewall o incluso
pantalla bloqueada, cualquier persona que lo use
puede acceder a informacion de la empresa. Ademas,

estos equipos pueden estar comprometidos sin que el
usuario lo sepa.

06. No realizar respaldos frecuentes
y seguros

Sin copias de seguridad actualizadas, un ataque
(como ransomware) o un error humano puede
provocar pérdida total de informacion. Y muchas
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@ empresas ho logran recuperarse facilmente de esa
W pérdida.

{Quieres fortalecer la seguridad de tu empresa desde el factor humano?

En Guardianes del Golfo, ayudamos a prevenir estos y otros riesgos a través de soluciones especializadas en
concientizacion, simulaciones de phishing y asesoria en ciberseguridad empresarial.
Escribenos a: info@guardianesdelgolfo.com
Tel: +52 22 95 91 22 46
Visita: www.guardianesdelgolfo.net
Explora mas recursos gratuitos y conoce coémo podemos ayudarte a proteger lo que mas importa.


http://www.guardianesdelgolfo.com/

